Zarzadzenie nr 108/07
Burmistrza Czerska
z dnia 26 kwietnia 2007 r.

w sprawie wprowadzenia polityki bezpiedzdva dla systemow teleinformatycznych
uzywanych w Urzdzie Miejskim w Czersku

Na podstawie art. 2 ust 1 pkt 1 ustawy z dniautégo 2005 r. o informatyzaciji
dziatalngci podmiotow realizujcych zadania publiczne (Dz. U. Nr 64 poz. 565 znpam.)
oraz 8§ 3 rozpoergzenia Rady Ministrow z dnia 11 jmziernika 2005 r. w sprawie
minimalnych wymagadla systemow teleinformatycznych (Dz. U. Nr 212 pb766)

zarzadzam, co nasgpuje:
§1
Wprowadza i polityke bezpieczastwa dla systemow teleinformatycznychywanych w
Urzedzie Miejskim w Czersku do realizacji zadpublicznych, okrdona w zahczniku do
niniejszego zargzenia.

§2

Wykonanie zargzdzenia powierz§ Administratorowi Bezpiec#sstwa Informacji w Urzdzie
Miejskim w Czersku.

§3

Zarzadzenie wchodzi wycie z dniem podgia.
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Zalacznik
do zadzenia Burmistrza Czerska
nr 108/07 mid 26.04.2007 r.

POLITYKA OCHRONY DANYCH PRZETWARZANYCH W SYSTEMACH
INFORMATYCZNYCH URZ EDU MIEJSKIEGO W CZERSKU

§1

Niniejszy dokument oki&a:

1) spos6b prowadzenia i zakres dokumentacji opigjlj SposOb przetwarzania danych
osobowych orazrodki techniczne i organizacyjne zapewsi& ochror przetwarzanych
danych osobowych odpowiedrdo zagraen oraz kategorii danych odiyych ochron;

2) podstawowe warunki techniczne i organizacyjne,nagpwinny odpowiadaurzadzenia
i systemy informatyczne stace do przetwarzania danych osobowych;

3) wymagania w zakresie odnotowywania udpstania danych osobowych i
bezpieczéstwa przetwarzania danych osobowych.

§2

llekro¢ w niniejszym dokumencie jest mowa o:

1) Urzedzie - naley przez to rozumieUrzad Miejski w Czersku;

2) Administratorze Danych - nalg przez to rozumieBurmistrza Czerska;

3) Administratorze Bezpiecastwa Informacji - nalgy przez to rozumie Administratora
Bezpieczastwa Informacji w Urzdzie Miejskim w Czersku;

4) Administratorze Systemow Informatycznych - riglgprzez to rozumie Informatyka w
Urzedzie Miejskim w Czersku;

5) pracowniku - nalgy przez to rozumieosoby zatrudnione w Ugdzie Miejskim, a take
osobyswiadczce ustugi na podstawie umow cywilnoprawnych;

6) danych osobowych - nalg przez to rozumie kazda informacg dotyczca osoby
fizycznej, pozwalajca na okrélenie tazsamdci tej osoby;

7) przetwarzaniu danych - nale przez to rozumie wszystkie operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalapizechowywanie, opracowywanie,
zmienianie, udosgpnianie i usuwanie, a zwtaszcza te, ktdre wykorsigenv systemach
informatycznych;

8) osobie trzeciej - naky przez to rozumie kazda osolg nieupowaniona i przez to
nieuprawnion do dos¢pu do danych osobowych lub zbioréw tych danych;

9) systemie informatycznym - nale przez to rozumie zespot wspotpracagych ze solp
urzadzen, programéw, procedur przetwarzania informacji irzadzi programowych
zastosowanych w celu przetwarzania danych;

10) zabezpieczeniu systemu informatycznego - ayalprzez to rozumie wdrazenie i
eksploatag stosownych srodkéw technicznych i organizacyjnych zapewsggih
ochrore danych przed ich nieuprawnionym przetwarzaniem,;

11) usuwaniu danych - naig przez to rozumiezniszczenie danych osobowych lubatath
modyfikacg, ktéra nie pozwoli na ustaleniezBamdci osoby, ktérej dane dotygz

12) zbiorze danych - natg przez to rozumiekazdy posiadajcy struktue zestaw danych o
charakterze osobowym, deghych wedtug okrdonych kryteridw, niezalmie od tego,
czy zestaw ten jest rozproszony lub podzielony &oralnie;

13) sieci informatycznej (LAN) - nalgy przez to rozumie lokalm sie&€ komputerow
budynku Urzdu z kaxcowkami wraz ze stacjami klienckimi pragkzonymi do niej;

14) sieci telekomunikacyjnej - nalg przez to rozumie systemy transmisyjne oraz



urzadzenia komutacyjne lub przekierowog, a take inne zasoby, ktére urdoviaja
nadawanie, odbior lub transmispygnatéw za pomac przewodow, fal radiowych,
optycznych lub innych érodkéw wykorzystujcych energi elektromagnetyczn
niezalenie od ich rodzaju;

15) sieci publicznej - naley przez to rozumie sie¢ telekomunikacyjn, nie ledaca siech
wewretrzna, stuzaca do swiadczenia ustug telekomunikacyjnych;

16) uzytkowniku systemu informatycznego - naje przez to rozumie pracownika
posiadajcego identyfikator i hasto do systemu informatygme

§3

1. Polityka bezpiecaestwa obowizuje wszystkich pracownikow Ugdu Miejskiego w
Czersku.

2. Kazdy pracownik zatrudniony przy przetwarzaniu danym$obowych powinien ky
zaznajomiony z przepisami o ochronie danych osobbwy

§4

Przetwarzanie danych ra® odbywa sic w formie:

1) kartotek, skorowidzow, ksy, wykazéw i innych zbiorow;

2) systemoOw informatycznych, taé& w przypadku przetwarzania danych poza zbiorem
danych.

§5

Informacje niejawne, ktéreaswytwarzane, przechowywane, przetwarzane lub ptaesy
przy pomocy systeméw i sieci informatycznej podjegazasadom bezpiecistwa
dostosowanym do klauzuli bezpieageva. Koordynag calaici spraw w tym zakresie
sprawuje petnomocnik ds. Informacji Niejawnych wztdizie Miejskim.

86

1. Administrator Danych jest obowdany do zastosowanidrodkow technicznych i
organizacyjnych zapewntgych ochrop przetwarzanych danych w systemach
informatycznych Urzdu, a w szczegélrioi:

1) zabezpiecz§dane przed ich udaginieniem osobom nieupow@onym;

2) zapobiegéa przed zabraniem danych przez astizech, nieuprawnion;

3) zapobiegé przetwarzaniu danych z naruszeniem ustawy orazaregi utracie,
uszkodzeniu lub zniszczeniu tych danych.

2. Administrator Danych wyznacza Administratora Bezpgistwa Informacji
nadzorugcego przestrzeganie zasad ochrony danych osobow{yiizedzie.

8§87
Administrator Bezpieczestwa Informacji realizuje zadania w zakresie oclhrdanych, a w
szczegolnéci:
1) ochrony i bezpiecZstwa danych osobowych zawartych w zbiorach systemow
informatycznych;

2) podejmowania stosownych dziatezgodnie z niniejszym dokumentem w przypadku
wykrycia nieuprawnionego degiu do bazy danych lub naruszenia zabezpieczenia



3)
4)

5)

danych znajduacych s¢ w Urzedzie;

niezwtocznego informowania Administratora Danycpraypadkach narusznia przepiséw
ustawy o ochronie danych osobowych;

nadzoru i kontroli systeméw informatycznych mcych do przetwarzania danych
osobowych i 0séb przy nim zatrudnionych;

przeciwdziatanie dogpowi 0séb trzecich do danych osobowych lub zbiotgsin danych.

§8

Administrator BezpiecZestwa Informacji prowadzi ewidengj uzytkownikow systemu
informatycznego oraz ugdzer wchodzcych w jego skiad.

§9

Kazdy pracownik, ktory przetwarza dane osobowe musi niinienne upowznienie
nadane przez Administratora Danych do przetwarzdauigych osobowych.

Administrator Bezpieczestwa Informacji prowadzi rejestr os6b upawenych do

przetwarzania danych osobowych, ktory zawiera:

1) imi¢ i nazwisko osoby upowaionej;

2) dak nadania i ustania oraz zakres upgmania do przetwarzania danych osobowych;
3) identyfikator, jeeli dane g przetwarzane w systemie informatycznym.

§10

W przypadku nieobecioi Administratora Bezpiecastwa Informacji zadania, o ktérych

mowa w § 7 realizuje Administrator Systemow Infotyeanych.

Administrator Systemow Informatycznych sktada piegrnmformacg z podejmowanych

dziatah w czasie nieobecoi Administratora Bezpiecastwa Informacji.

W przypadku nieobecdoi Administratora Systeméw Informatycznych jego aaid

realizuje osoba upovizaiona przez Administratora Danych.

WYKAZ BUDYNKOW, POMIESZCZE N LUB CZESCI POMIESZCZE N,

TWORZ ACYCH OBSZAR, W KTORYM PRZETWARZANE S A DANE OSOBOWE

§11

Dane osobowe nima przetwarzaw pomieszczeniach Ugdu do tego przystosowanych,
zgodnie z niniejszym dokumentem.

. Ze wzgkdu na szczegdblne nagromadzenie danych osobowycheginie chronione

powinny by pomieszczenia serwerowni, pomieszczenia w ktonmyaechowuje si i
sktaduje kopie zapasowe danych osobowych, pomieamarchiwum zaktadowego oraz
pomieszczenia komérek finansowodgdwych i kadrowo-ptacowych,

Pomieszczenia zabezpieczapized dosipem 0sbb trzecich na czas nieobdcha nim
0s6b upowanionych do przetwarzania danych osobowych.

. Przebywanie 0s6b trzecich w obszarze, jest dopabreza zgogladministratora danych

lub w obecnéci osoby upowznionej do przetwarzania danych osobowych.
Wykaz pomieszcae w ktorych przetwarzaneasdane osobowe oraz opis systeméw
informatycznych w Urgdzie zawiera zatznik nr 1 do niniejszego dokumentu.



§12

Wykaz zbioréw danych osobowych oraz programy zastase do przetwarzania tych
danych stanowi zat¢znik nr 2 do niniejszego dokumentu.

OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJ ACY ZAWARTO SC
POSZCZEGOLNYCH POL INFORMATYCZNYCH | POWI AZANIA MI EDZY NIMI

§13

Doktadny opis techniczny zbioréw danych, wskazyj zawarté¢ poszczegoélnych padl
informacyjnych i powizaa miedzy nimi znajduje si w dokumentacji oprogramowania u
Administratora Systemow Informatycznych.

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI
§ 14

Przeptyw danych odbywa ¢simigdzy programami: ZUS, RADIX, USC, ARISCO, Home
Banking na zasadzie wewtrenych procedur importu i eksportu dokumentéw.t&ysHome
Banking przeprowadza teletransmisje z bankiem payocy hcza wdzwanialnego. Dane
zaszyfrowanegza pomog klucza wygenerowanego przez bank.

SRODKI TECHNICZNE | ORGANIZACYJNE StU ZACE ZAPEWNIENIU
POUFNOSCI, INTEGRALNO SCI | ROZLICZALNO SCI PRZETWARZANIA
DANYCH

§15

System informatyczny, ze wzglu na maliwos¢ polaczenia z sieai publiczra, zapewnia
srodki bezpieczéstwa okrélone dla wysokiego poziomu bezpiefigiva.

§16

1. Szczegllan ochrora przed dosipem o0sbéb trzecich obejmujeespomieszczenia, w
ktorych znajduj si¢ serwery i wzly sieci oraz pomieszczenia, w ktorych znagdsig
zbiory danych.

2. Pomieszczenia, o ktorych mowa w ust. 1, w czastebecnéci pracownika powinny
by¢ stale zamknite, a dosfp do nich powinni miétylko upowanieni pracownicy.

3. Drzwi do pomieszczepowinny by wyposaone w zamek mechaniczny.

4. Pomieszczenie serwerowni oraz miejsce przechowyw&opii danych powinny ky
wyposaone w odpowiedni Spez gasniczy.

5. Osoby trzecie mag przebywg& w tych pomieszczeniach vagznie w obecngi co
najmniej jednego upowaionego pracownika.

6. W trakcie prac technicznych wykonywanych przez gswbecie, przetwarzanie danych
osobowych na wydzielonych stanowiskach jest zabramia sprd komputerowy musi
by¢ wytaczony.



§17

1. Urzad Miejski w Czersku wypogany jest w elektroniczny system antywlamaniowy z
catodobowym monitoringiem sygnatu alarmu.
2. System alarmowy musi byobjety statym nadzorem specjalistycznym.

§18

Ekrany monitoréw ustawionea slo wewntrz pomieszcze wydzielonych do przetwarzania
danych osobowych, w taki sposob, by unielwa ¢ wglad lub spisanie zawaroi aktualnie
wyswietlanej na ekranie monitora.

§19

1. Obowiazkiem pracownikéw #ytkujacych komputery, w tym komputery przene,
zawierajce dane osobowe jest zachowanie szczegolnej zosé®m podczas ich
uzytkowania, transportu lub przechowywania poza psgdeeniami tworzymi obszar,
w ktorym przetwarzane asdane osobowe, a w szczegdlio stosowanie ochrony
kryptograficznej wobec przetwarzanych danych osolmbw

2. Uzywanie przez pracownika komputera przerego zawieracego dane osobowe poza
budynkiem Urzdu Miejskiego wymaga odnotowania w ewidencji pron@tej przez
Administratora Bezpiecistwa Informaciji.

§20

W przypadku zdarzelosowych (np. awaria serwera, zalanie pomieszezemiley zapewnt
uruchomienie systemu w minimalnej konfiguracji ugpgiajacej zasoby systemu.

PROCEDURY NADAWANIA UPRAWNIE N DO PRZETWARZANIA DANYCH
| REJESTROWANIA UPRAWNIE N W SYSTEMIE INFORMATYCZNYM ORAZ
WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNO SCl

§21

1. Doskp do systemu informatycznego &uego do przetwarzania danych osobowych
moze uzyska wytacznie pracownik zarejestrowany w tym systemie pi@ministratora
Systemow Informatycznych na wniosek Administrat®ezpieczéstwa Informaciji.

2. Referat Kadr i Spraw Obywatelskich Jdu Miejskiego informuje Administratora
Bezpieczastwa Informacji o kadym nowym pracowniku, a tak o ustaniu zatrudnienia
lub zaprzestaniéwiadczenia ustug na podstawie umow cywilnoprawnych.

3. Rejestracja, o ktérej mowa w ust. |, polega na nadigentyfikatora i przydzieleniu hasta
oraz wprowadzeniu tych danych do bazytkownikow systemu informatycznego.

METODY | SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY
ZWI AZANE Z ICH ZARZ ADZANIEM | U ZYTKOWANIEM

§22
1. Identyfikator wytkownika systemu informatycznego:

1) jest przydzielany przez Administratora Systemowoinfatycznych na wniosek
Administratora Bezpiecistwa Informaciji;



2) jest niepowtarzalny;

3) po wyrejestrowaniu zytkownika z systemu informatycznego nie jest pragidny
innej osobie;

4) nie podlega zmianie;

5) jest wpisywany do prowadzonej przez Administrat@azpieczéastwa Informacii
ewidencji wytkownikdw systemu informatycznego wraz z imieniémazwiskiem
uzytkownika systemu informatycznego;

Uzytkownicy systemu informatycznego zobawani s do zachowania w tajemnicy przed

osobami trzecimi ustalonych dla nich identyfikaterd

§ 23

Hasto uytkownika systemu informatycznego:

1)

2)
3)
4)

5)

wn

N

jest przydzielane przez Administratora SystemoOw ormiatycznych na wniosek
Administratora Bezpiecastwa Informacji, indywidualnie dla kdego z aytkownikow
systemu informatycznego, a ngstie zmienione przy pierwszym zastosowaniu
(zalogowaniu aytkownika systemu informatycznego) i znane tylkateuzytkownikowi
systemu informatycznego;

nie jest zapisywane w systemie w postaci jawnej;

jest zmieniane nie rzadziejznto 45 dni;

sktada st z co najmniej 8 znakdw, zawiera mate i wielkieetit oraz cyfry lub znaki
specjalne;

jest utrzymywane w tajemnicy, rOwai@o uptywie jego wanosci

§24

Wyrejestrowania zytkownika systemu informatycznego z systemu infdgteEnego

dokonuje Administrator Systemow Informatycznych naniosek Administratora

Bezpieczéastwa Informacji.

Wyrejestrowanie, o ktébrym mowa w ust. 1, 7aanie charakter czasowy lub trwaty.

Wyrejestrowanie nagbuje poprzez:

1) zablokowanie konta aytkownika systemu informatycznego do czasu ustaleni
przyczyny uzasadniajej bloka@ (wyrejestrowanie czasowe);

2) usunkcie danych gytkownika systemu informatycznego z bazyytkownikow
systemu informatycznego (wyrejestrowanie trwate).

Przyczyr czasowego wyrejestrowaniaytkownika systemu informatycznego z systemu

informatycznego jest:

1) nieobecné w pracy trwagca dhwzej niz 21 dni kalendarzowych;

2) zawieszenie w petnieniu obayzkow stzbowych;

3) zwolnienie z petnienia oboazkow stzbowych.

Przyczyn trwatego wyrejestrowaniazytkownika systemu informatycznego z systemu

informatycznego jest ustanie zatrudnienia lub zegtemie swiadczenia ustug na

podstawie umow cywilnoprawnych.

§25
Uzytkownik systemu informatycznego odpowiedzialnytjesm wszystkie czynrigi

wykonywane przy zyciu identyfikatora i hasta aytkownika systemu informatycznego,
ktérymi sk postuguje lub postugiwat.

. W przypadku powzicia przez uaytkownika systemu informatycznego podejrzenia lub



stwierdzenia,ze z identyfikatorem lub hastemzytkownika systemu informatycznego
mogly zapozna sig osoby trzecie, obowzany jest on niezwtocznie zmi€nhasto i
powiadomé o tym Administratora Bezpiecéstwa Informacji, ktory zwrdci si z
wnioskiem do Administratora Systemow InformatycZamyco nadanie nowego
identyfikatora aytkownika systemu informatycznego.

§ 26

Naruszenie przezzytkownika systemu informatycznego postanawfe 25 mae stanowd
podstaw jego odpowiedzialnei dyscyplinarnej, odszkodowawczej lub karnej wbteyi na
zasadach przewidzianych przepisami prawa.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKO NCZENIA PRACY
PRZEZNACZONE DLA U ZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO

§27

. Rozpoczcie pracy w systemie informatycznym odbywamoprzez:

1) przygotowanie stanowiska pracy;

2) wiaczenie stacji roboczej;

3) wprowadzenie swojego identyfikatora i haskgtyownika systemu informatycznego.
. Zakahczenie pracy w systemie informatycznym odbywapsiprzez:

1) zamkngcie aplikacji;

2) odlaczenie st od zasobow systemowych;

3) zamkngcie systemu operacyjnego;

4) wytaczenie stacji robocze;.

. Zawieszenie pracy w systemie informatycznym odbysia poprzez aktywagj
wygaszacza ekranu z hastem po 15 minutach od monfeziczynnéci stacji roboczej,
zabezpieczenie stacji roboczej po édej od stanowiska lub wylogowanie z systemu
informatycznego przezzytkownika systemu informatycznego.

§28

. Zabrania si uzytkownikom systemu informatycznego pragrym w systemie:

1) udostpniania stacji roboczej osobom nie zarejestrowanysystemie zgodnie z § 21,

2) udostpniania stacji roboczej do konserwacji lub naprabgz porozumienia z
Administratorem Bezpiecastwa Informacji;

3) uzywania nielicencjonowanego oprogramowania,

4) tworzenia kopii danych na &ikach (CD, DVD, FDD, PEN DRIVE, HDD prze#ime
i inne) bez zezwolenia Administratora Bezpiecstera Informacii;

5) uzywania nénikow wymienionych w pkt. 4 do wymiany informacjeb uprzedniego
sprawdzenia programem antywirusowym.

. Wykaz oprogramowania stosowanego na poszczegolstafmowiskach pracy okila

porozumienie zawarte gdzy Administratorem Danych a pracownikiem wedtugome

stanowsjcego zacznik nr 5.
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PROCEDURY TWORZENIA KOPIl ZAPASOWYCH ZBIOROW DANYCH
ORAZ PROGRAMOW | NARZ EDZI PROGRAMOWYCH StU ZACYCH DO
ICH PRZETWARZANIA

§29

Kopie awaryjne tworzy giz nas¢pujaca czestotliwoscia:

1) kopie systemu Aplikacji dla Administracji Samaedowej - codziennie, oraz
dodatkowo jedna kopia z catego tygodnia;

2) kopie pozostatych systemow informatycznych - naeej niz raz w tygodniu.

Kopie tworzone g automatycznie w czasie nie korzystania z danyckenaerze.

Kopie te wykonuje si na nadniku magnetycznym lub optycznym, ktore to$midi

przechowuje s w sejfie umieszczonym w pomieszczeniu innynmy; dane osobowe

przetwarzane na bigco.

Kopie awaryjne podlegajakiej samej ochronie jak serwery zawiecaj dane osobowe.

SPOSOB,,MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZN YCH
NOSNIKOWINFORMACJ[Z,AWIERAJ ACYCH DANE OSOBOWE ORAZ
CZESTOTLIWO SC TWORZENIA KOPIIZAPASOWYCH

§ 30

Kazda kopig tworzy st na oddzielnym nianiku informatycznym.

Zabrania si przechowywania kopii awaryjnych w pomieszczenigcheznaczonych do
przechowywania zbiorow danych pozostgch w bieacym uwytkowaniu.

Administrator Systemow Informatycznych dokonuje edowych przegbow Kkopii
awaryjnych i ocenia ich przydatftodo odtworzenia zasobdéw systemu informatycznego
w przypadku jego awarii.

Stwierdzenie utraty przez kapawaryjra waloru przydatnéci do celu, o ktérym mowa w
ust. 3, upowznia Administratora Systeméw Informatycznych do izhiszczenia i
odnotowania tego faktu.

§31

Kopie dzienne kasowane po tygodniu.

Kopie tygodniowe kasowang po miesicu.

Kopie mies¢czne nie g niszczone.

Kopie zapasowe, ktore ulegty uszkodzeniu podlegafychmiastowemu zniszczeniu.
Niszczenia kopii zapasowych na snikach magnetycznych dokonuje Administrator
Systemow Informatycznych.

§32

Z nosnikbw magnetycznych dane naje usué w sposob uniemidiwiajacy ich
odczytanie, a w przypadku gdy ustcie danych nie jest mibwe, nasniki podlegay
zniszczeniu w stopniu uniermiwiajacym dosgp do zawartych na nich danych.

Z nosnikéw podlegajcych zniszczeniu nie wolno spadza: wydrukow.

Jezeli dysk twardy jest uszkodzony i nie ma iwosci skasowania z niego danych
osobowych natey wymontowa go z komputera i fizycznie zniszazy

Likwidacji wydrukéw dokonuje si przy wyciu przeznaczonych do tego celu agzen



oo

(np. niszczarek).

Urzadzenia, dyski lub inne informatycznedniki informaciji, zawieragce dane osobowe,

przeznaczone do likwidacji, pozbawig svcze&niej zapisu tych danych, a w przypadku
gdy nie jest to mdiwe, uszkadza siw sposob unieniiwiajacy ich odczytanie, czego

dokona& mazna w szczegolriei poprzez zniszczenie ich w sposob trwaty.

Trwalego zniszczenia zbnych naénikow informacji i wydrukow komputerowych

dokonuje si na bigaco w czasie pracy, nie pdiej jednak ni przed opuszczeniem

stanowiska pracy.

SPOSOBY ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED DZIALALNO SCIA OBCEGO OPROGRAMOWANIA

§ 33

Sprawdzanie obecka wiruséw komputerowych w systemie oraz ich usueadbywa
sig¢ przy wykorzystaniu licencjonowanego oprogramowamnia oparciu 0 serwer
dystrybucji aktualnych sygnatur i wersji oprogranamia.

Oprogramowanie, o ktorym mowa w ust. 1, sprawujgtginadzor (cigta praca w tle)
nad prag systemu i jego zasobami oraz serwerami i stagiabaczymi.

Niezaleznie od ciagtego nadzoru, o ktorym mowa w ust. 2, AdministraBystemow
Informatycznych, nie rzadziejnhraz na miesc, przeprowadza peirkontrok obecndci
wirusow komputerowych w systemie oraz jego zasobgh réwniez w serwerach i
stacjach roboczych.

Do obowhzkow Administratora Systemow Informatycznych rgle aktualizacja
oprogramowania shacego do sprawdzania w systemie ob&cho wirusow
komputerowych.

Zabrania sj pracownikom blokowania pracy oprogramowania, gyktbomowa w ust. 1.

W razie niem@nosci usungcia wirusa Administrator Systemow Informatycznyclka m
obowiazek niezwilocznego przedstawienia Administratorowanich i Administratora
Bezpieczéastwa Informacji lub wyznaczonej przez niego osolpeopozycji dziata
zaradczych. Po usumiu wirusa Administrator Systemow Informatycznychravdza
system informatyczny oraz przywraca go do petnekéjonalndgci.

Administrator Bezpieczsstwa Informacji prowadzi rejestr przypadkéw obemno
wirusow komputerowych w systemie i nasnikach wykorzystywanych do przetwarzania
danych osobowych w systemie.

Procedura, o ktorej mowa w poggzym paragrafie, ma odpowiednie zastosowanigetak
do przypadkow awarii systemu spowodowanyckdéi programu lub aytkownikéw
systemu informatycznego.

REJESTRACJA INFORMACJI O OSOBACH TRZECICH, KTORYM
ZOSTALY UDOST EPNIONE DANE OSOBOWE

§34

Uzytkownik systemu informatycznego jest obewany odnotowé& informacg o
udostpnieniu danych osobowych osobom trzecim, zawdesay szczegoIngi:

1) imig i nazwisko

2) adres zamieszkania

3) dat udostpnienia

4) zakres, w jakim udogpniono dane osobowe.



PROCEDURY WYKONYWANIA PRZEGL ADOW | KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMACJI StU ZACYCH DO PRZETWARZANIA DANYCH

§35

Urzadzenia informatyczne stgce do przetwarzania danych osobowychzn@oprzekaza
podmiotowi nieuprawnionemu do otrzymania tych démyc

1) do naprawy

2) do likwidaciji

po uprzednim uzyskaniu zgody Administratora Bezgeéstwa Informacii.

Urzadzenia, o ktorych mowa w ust. 1 przed ich przekeerarpozbawia sizapisu danych
osobowych.

Jezeli nie jest maliwe pozbawienie urgdzenia zapisu danych osobowych,agizenie to
moze by naprawiane wycznie pod nadzorem Administratora Systemow
Informatycznych.

Jezeli nie jest maliwe pozbawienie urglzenia przekazywanego do likwidacji zapisu
danych osobowych, wdzenie przed przekazaniem uszkadza sv sposéb
uniemaliwiajacy odczytanie tych danych.

§ 36

Przeghdu i konserwacji systemu Administrator Systemowotnfatycznych dokonuje
doranie.

Przeghdu pliku zawierajcego raport dotyegy dziatalngci aplikacji mdz systemu (log

systemowy) Administrator Systemow Informatycznyakahuje nie rzadziej niraz na

tydzien.

Przeghdu i sprawdzenia poprawfm zbiorow danych zawieragych dane osobowe
uzytkownik systemu informatycznego przy wspoétudziagdgministratora Systemow
Informatycznych dokonuje nie rzadziegmaz na miegc.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA ZASAD OCHRONY

DANYCH OSOBOWYCH

§ 37

Kazdy pracownik Urzdu Miejskiego, ktory stwierdzit:

1)
2)
3)
4)
5)

6)

naruszenie bezpieazstwa systemu informatycznego,

naruszenie technicznego stanuadea stuzacych do przetwarzania danych osobowych,
naruszenie zawaroi zbioru danych osobowych,

ujawnienie metod pracy lub sposobdw dziatania mogr osobom trzecim,

zmiarg jakosci transmisji danych w sieci telekomunikacyjnej raag wskazywa na
naruszenie zabezpieczenia tych danych,

zaistnienie innych zdargemogicych mi€ wptyw na naruszenie danych osobowych (np.
zalanie, pear, itp.);

obowigzany jest niezwtocznie powiadoénio tym fakcie Administratora Bezpiegmtwa
Informacji.



§ 38

Do czasu przybycia Administratora Bezpietztgva Informacji na miejsce naruszenia

ochrony danych osobowych, nzye

1) niezwiocznie podj¢ czynndci niezlgdne dla powstrzymania niepglanych skutkow
zaistnialego naruszenia, o ile istnieje takazimms¢, a nasipnie w miag mazliwosci
ustalic przyczyny lub sprawcow;

2) rozwazy¢ wstrzymanie bigacej pracy na komputerze lub pracy biurowe] w celu
zabezpieczenia miejsca zdarzenia;

3) zaniecha (o ile to maliwe) dalszych planowanych przegswie¢, ktdre whza Sig z
zaistnialym naruszeniem i mpgtrudnt udokumentowanie i anatiz

4) podj¢ inne dziatania stosownie do objawow i komunikat@warzyszacych naruszeniu
w szczegolngci okreslone w instrukcjach technicznych;

5) podja¢ stosowne dziatania, §i zaistnialy przypadek jest okileny w dokumentacji
systemu operacyjnego, dokumentacji bazy danyclaplikacji uzytkowej;

6) zastosowasie do innych instrukcji i regulamindéw, eli odnosz sic one do zaistniatego
przypadku;

7) udokumentowawstpnie zaistniate naruszenie;

8) nie opuszczabez uzasadnionej potrzeby miejsca zdarzenia cauqaaybycia.

§ 39

Po przybyciu na miejsce naruszenia lub ujawnieniehrany danych osobowych

Administrator Bezpieczestwa Informacji w szczegoldoi:

1) zapoznaje si z zaistniad sytuacy i dokonuje wyboru metody dalszego ppstwania
majc na uwadze ewentualne zaggoia dla prawidtowsci pracy Urzdu;

2) moze zadat dokitadnej relacji z zaistnialego naruszenia odbgspowiadamiajcej, jak
rowniez od kadej innej osoby, ktora nie posiadéa informacje zwizane z zaistniatym
naruszeniem;

3) rozwaza celowd¢ i potrzelg powiadamia o zaistniatym naruszeniu Administratora
Danych i Administratora Systemow Informatycznych.

§ 40

Administrator Bezpieczsstwa Informacji dokumentuje zaistnialy przypadekrusaenia

sporadzapc raport wg wzoru stanowsego zacznik nr 3, ktoéry powinien zawietaw

szczegolnéci:

1) wskazanie osoby powiadamiagj o naruszeniu oraz innych osob zaaopganych lub
odpytanych w zwiazku z naruszeniem,;

2) okreslenie czasu i miejsca naruszenia i powiadomienia;

3) okreslenie okolicznéci towarzyszcych i rodzaju naruszenia;

4) wyszczegolnienie wgtych faktycznie pod uwag przestanek do wyboru metody
postpowania i opis podiego dziatania;

5) wsfkgpm ocerg przyczyn wysipienia naruszenia;

6) ocerg przeprowadzonego p@pbwania wyjdniajacego i naprawczego.

§41

1. W przypadkach naruszenia danych osobowych, o Ktdryowa 8§ 37, Administrator
Bezpieczéastwa Informacji zobowazuje Administratora Systeméw Informatycznych do



sporadzenia raportu, ktérego tiestanowi zajcznik nr 3 do niniejszego dokumentu.

2. Raport, o ktorym mowa w ust. 1, Administrator Bexziéhstwa Informacji niezwtocznie
przekazuje Administratorowi Danych.

3. Administrator Bezpieczestwa Informacji przekazuje Administratorowi Danych
propozycg postpowania naprawczego oraz termin wznowienia przedsvaa danych
osobowych.

POSTANOWIENIA KO NCOWE
§43

Administrator Bezpieczestwa Informacji zobowizany jest prowadziewidencje osob, ktére
zostaty zapoznane z niniejszym dokumentem i zoipy4 sie do stosowania zasad w nim
zawartych wg wzoru stanowgego zatcznik nr 4 do niniejszego dokumentu.

§ 44

W sprawach nie uregulowanych niniejszym dokumenteaj zastosowanie przepisy:

1) ustawy z dnia 29 sierpnia 1997 roku o ochronie dargsobowych (tekst jednolity Dz.
U. z 2002 r. Nr 101, poz. 926);

2) rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osglch oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpasa urzadzenia i systemy
informatyczne stmce do przetwarzania danych osobowych (Dz. U. N, p0@. 1024);

3) rozporadzenia Ministra Sprawiedlivégi z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemow i sieci do kazgwania informacji - do
gromadzenia wykazow pgizen telefonicznych i innych przekazéw informacji oraz
sposobow zabezpieczenia danych informatycznychDXr 100, poz. 1023).



Zakcznik nr 1

do polityki ochrony danych
przetwarzanych w systemach
informatycznych Urzdu Miejskiego w
Czersku

WYKAZ BUDYNKOW, POMIESZCZE N LUB CZESCI POMIESZCZE N,
TWORZ ACYCH OBSZAR, W KTORYM PRZETWARZANE S A DANE OSOBOWE

Nr
pokoju

Komdrka organizacyjna

System/ program




Zakcznik nr 2

do polityki ochrony danych
przetwarzanych w systemach
informatycznych Urgdu Miejskiego w
Czersku

WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMY
ZATOSOWANE DO PRZETWARZANIA DANYCH OSOBOWYCH

Nazwa zbioru (opis)

Program do
przetwarzania

Obszar
przetwarzania/pomieszczenie




Zakcznik nr 3
do polityki ochrony danych
przetwarzanych w systemach
informatycznych Urzdu Miejskiego w
Czersku

Wzor

Raport z naruszenia bezpiecaestwa przetwarzania danych osobowych
w Urzedzie Miejskim w Czersku

. Osoba powiadamigga o zaistniatym zdarzeniu
Imie, nazwisko, stanowisko sthowe

LoKalizacja Zdarzenia. .. ... ..o e e e
Nr i nazwa pomieszczenia

Rodzaj naruszenia bezpieazeva oraz okoliczriwi towarzysace

Podgte dziatania

Przyczyny wysipienia zdarzenia

Postpowanie wyjaniajace

Data, podpis zgtaszgjego



Zakcznik nr 4

do polityki ochrony danych
przetwarzanych w systemach
informatycznych Urzdu Miejskiego w
Czersku

Wzor

Wykaz pracownikoéw zatrudnionych przy przetwarzaniu danych osobowych, ktérzy
zostali zapoznani z Polityly Bezpieczéstwa w Urzedzie Miejskim w Czersku

Przyjtem/am do wiadomi i stosowania zapisu Polityki Bezpiedgisva

Nazwisko i imig

Komorka organizacyjna Data, podpis




dednik nr 5
do polityki ochrony danych
przetwarzanych w systemach
informatycznych Urzdu Miejskiego w
Czersku
WZOR
Porozumienie z pracownikiem

Niniejsze porozumienie (zwane dalej ,Porozumienipndstato zawarte w dniu

200_r.w pogaizy:
Urzedem Miejskim w Czersku, reprezentowanym przez

, Zwanym dalej gdeaea”

oraz
Pana/Panem , Zamiesgyuat w przy ul.

, Zyipm dalej ,,Pracownikiem”.
Wstep:
(A) Pracownik zatrudniony jest przez Pracodawe podstawie umowy O praezawartej w
dniu r

(B) Pracodawca wypogg stanowisko pracy Pracownika w oprogramowanie jgotarowe

, nhazywanie ktérego licengj nabyt od

(,Oprogramowanie”).

Odpowiednie przepisy reguluj w sposob szczegolowy zasady korzystania z
Oprogramowania.

(C) Pracownik korzysta z Oprogramowania w azku z wykonywaniem obowkkow
pracowniczych.

1.

Pracodawca i Pracownik uzgadaiage do podstawowych obowzkéw Pracownika
nalezy korzystanie z Oprogramowania w zwku z wykonywaniem obowikkow
pracowniczych, zgodnie z obayujacymi przepisami prawa oraz wagiznie w celach
wykonywania obowjzkéw pracowniczych, jak rownienie korzystanie z jakiegokolwiek
oprogramowania komputerowego, doywania ktdrego Pracodawca nie jest uprawniony,
W czasie pracy, W miejscu pracy ani przyciu sprztu Pracodawcy.

Pracownik éwiadcza,  jest swiadomy odpowiedzialri@i karnej, o ktérej mowa w
artykutach: 278 § 2, 293 w zgwku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r.
kodeks karny, (tekst jednolity — Dz. U. z 1997, 88, poz. 553, ze zmianami) oraz
odpowiedzialnéci karnej i cywilnej przewidzianej w artykutach 1l6ast. ustawy z dnia

4 |utego 1994 r. o prawie autorskim i prawach pokngch (tekst jednolity — Dz. U. z
2000, Nr 80, poz. 904, ze zmianami) za niezgodneprawem Kkorzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub mkietnianie Oprogramowania.
Pracodawca i Pracownik uzgadaiaje naruszenie przez Pracownika jego podstawowych
obowiazkow pracowniczych w zakresie wskazanym pgeyymae stanowé podstaw

do podgcia przez Pracodawc przystugujcych mu srodkéw prawnych, a w
szczegolnéci, maze stanowd przyczyre uzasadniaca wypowiedzenie przez
Pracodawe umowy o prag, taczace] Pracodawg z Pracownikiem, lub rozwtanie
przez Pracodawdejze umowy o pragbez wypowiedzenia, z winy pracownika, zgodnie
z przepisami ustawy z dnia 26 czerwca 1974 r. Ked#lacy (tekst jedn.: Dz. U. z 1998
r., Nr 21, poz. 94, ze zm.).

Niniejsze Porozumienie zostato spmizone w dwoch egzemplarzach, po jednym dliad&p
ze stron. Zmiana, uzupetnienie oraz rag@nie niniejszego Porozumienia za zgobu stron
wymaga formy pisemnej pod rygorem nieanvesci.

Podpis pracownika Podpis osoby upsmanej do

repentowania Pracodawcy



