I BURMISTRZ CZERSKA

Urzad Miejski
ul.Kosciuszki 27
89-650 Czersk

BR.0050.169.2013

Zarzadzenie nr 604/13
Burmistrza Czerska
z dnia 11 grudnia 2013 r.

w sprawie wprowadzenia polityki bezpieczenstwa informacji Urzedu Miejskiego Czersk

Na podstawie art.2 ust. 1 pkt 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565 ze zm.) oraz § 3 rozporzadzenia Rady Ministrow
z dnia 11 pazdziernika 2005 r. w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. Nr 212, poz. 1766)

zarzadzam, co nastepuje:

§1.
Wprowadzam polityke bezpieczenstwa dla systemow teleinformatycznych uzywanych w Urzedzie
Miejskim w Czersku do realizacji zadan publicznych, okreslong w zatgczniku do niniejszego zarzadzenia.

§2.
Wykonanie zarzadzenia powierzam Administratorowi Bezpieczefnstwa Informacji w Urzedzie Miejskim
w Czersku.

§3.
Traci moc Zarzadzenie nr 108/07 Burmistrza Czerska z dnia 26 kwietnia 2007 r. w sprawie wprowadzenia
polityki bezpieczenstwa dla systemdw teleinformatycznych uzywanych w Urzedzie Miejskim w Czersku.

§ 4.

Zarzgdzenie wchodzi w zycie z dniem podjecia, z mocg obowigzujgcg od 1 stycznia 2014 r.
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Zatacznik

do Zarzadzenia nr 604/13
Burmistrza Czerska

z dnia 11 grudnia 2013 r.
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POJECIA PODSTAWOWE

Urzad - Urzad Miejski w Czersku;

Administrator Danych - Burmistrza Czerska;

Administrator Bezpieczenstwa Informacji/ABlI - Administrator Bezpieczenstwa Informacji
w Urzedzie Miasta w Czersku;

Administrator Systeméw Informatycznych - Informatyk w Urzedzie Miasta w Czersku;

PBI - Polityka Bezpieczenstwa Informacji;

Pracownik - osoba zatrudniona w Urzedzie Miasta w Czersku, a takze osoby $wiadczgce ustugi
na podstawie umow cywilnoprawnych;

Dane osobowe - kazda informacja dotyczgca osoby fizycznej, pozwalajgcg na okreslenie
tozsamosci tej osoby;

Przetwarzanie danych - wszystkie operacje wykonywane na danych osobowych, takie jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;

Osoby trzecie - kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do danych
osobowych lub zbioréw tych danych;

System informatyczny - zespot wspétpracujacych ze sobag urzgdzen, programow, procedur
przetwarzania informaciji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

Zabezpieczenie systemu informatycznego - wdrozenie i eksploatacja stosownych srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotyczg;

Zbiér danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wediug okreslonych kryteridbw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonainie;

Sieci informatyczne (LAN) - lokalna sie¢ komputerowa budynku Urzedu wraz ze stacjami
klienckimi przytgczonymi do niej;

Sieci telekomunikacyjne - systemy transmisyjne oraz urzadzenia komutacyjne Ilub
przekierowujace, a takze inne zasoby, ktére umozliwiajg nadawanie, odbior Ilub
transmisje sygnatdw za pomocag przewodow, fal radiowych, optycznych lub innych
Srodkow wykorzystujgcych energie elektromagnetyczng, niezaleznie od ich rodzaju;

Sieé publiczna - sie¢ telekomunikacyjna, niebedaca siecig wewnetrzng, stuzacg do Swiadczenia
ustug telekomunikacyjnych;

Uzytkownik systemu informatycznego - pracownik posiadajgcego identyfikator i hasto do
systemu informatycznego.

System tradycyjny - zesp6t procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji i wyposazenia i $rodkdéw trwalych w celu przetwarzania
danych osobowych na papierze;

Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotycza

Aktywa — Aktywa Informacyjne, majgce wartos¢ dla organizacji i podlegajgce ochronie;

Kierownictwo Urzedu - zgodnie z Regulaminem Organizacyjnym Urzedu, stanowig: Burmistrz,
Z-ca Burmistrza, Skarbnik, Sekretarz;

Poufnosé - zapewnienie dostepu do informaciji tylko osobom do tego upowaznionym.
Integralnos$é - zapewnienie doktadnosci i kompletnosci informacji oraz metod jej przetwarzania.
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X) Dostepnos¢ - zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig
aktywow wtedy, gdy jest to potrzebne.
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DEKLARACJA KIEROWNICTWA

Bezpieczenstwo to stan, w ktérym istnieje ogdt warunkéw organizacyjnych, prawnych i technicznych
chronigcych zasoby przed zagrozeniami oraz spetnienie tych warunkéw dla zapewnienia
bezpieczenstwa Urzedu, jej pracownikéw i Klientéw. Bezpieczenstwo to réwniez miara zaufania,
pewnosci do oséb, podmiotow, procesow i systemoéw. Bezpieczenstwo to wazny instrument stuzacy
wykonywaniu przez Urzad jego zadan, ktére mogg okazac sie zagrozone przez: dziatania przestgpcze
(wtamania, napady, kradzieze, blokady dostepu do zasobow lub ich zniszczenie), awarie i btedy
technologiczne, niedbalstwo i pomyiki ludzi oraz inne niewymienione formy zagrozenia.

Kierownictwo Urzedu jest $wiadome istniejgcych zagrozen i ryzyka zwigzanego z tworzeniem,
przechowywaniem, przetwarzaniem i przesytaniem informacji w tym danych osobowych. W celu
ochrony informacji, minimalizacji ryzyka i przeciwdziataniu zagrozeniom Burmistrz Miasta Czersk
ustanawia niniejszg Polityke Bezpieczenstwa Informacji. Definiuje ona organizacje bezpieczenstwa
informacji, stosowane zabezpieczenia, zarzadzanie systemami i siecig teleinformatyczng, zarzgdzanie
ciggtoscig dziatania.

W zwigzku ze znaczng wartoscig informacji dla Urzedu, podlega ona ochronie rozumianej, jako
zapewnienie bezpieczenstwa informacji. O bezpieczenstwo informacji chronionej Urzad dba niezaleznie
od jej formy (elektroniczna, papierowa, stowna).

Kierownictwo Urzedu przez Bezpieczenstwo Informaciji rozumie stosowanie, odpowiednich do zagrozen
oraz potrzeb, srodkéw ochrony pozwalajacych na utrzymanie poufnosci, integralnosci i dostepnosci
informacji przechowywanej i przetwarzanej w Urzedzie.

Decyzja o przyjeciu do stosowania Polityki Bezpieczenstwa Informacji ma na celu podniesienie
bezpieczenstwa informacji poprzez stosowanie oraz zapewnienie odpowiednich standardow
bezpieczenstwa.

Niniejsza Polityka Bezpieczenstwa Informacji jest adresowana do wszystkich pracownikéw Urzedu.

Kierownictwo Urzedu zapewnia srodki niezbedne do skutecznej realizacji Polityki Bezpieczenstwa
Informaciji.
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CEL DOKUMENTU

Polityka bezpieczenstwa informaciji jest sformalizowanym i udokumentowanym zbiorem regut oraz zasad
okreslajacych zasady przetwarzania danych, a takze warunki zwigzane z zabezpieczeniem tych danych.
Polityka jest podstawowym dokumentem zwigzanym z ich ochrong.

Niniejszy dokument okresla:

1)

2)

3)

sposob prowadzenia i zakres dokumentacji opisujgcej sposéb przetwarzania danych oraz srodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych, odpowiednig do
zagrozenh oraz kategorii danych objetych ochrong,

podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych,

wymagania w zakresie odnotowywania udostepniania danych i bezpieczenstwa ich przetwarzania.

Zasady Polityki Bezpieczenstwa w zadnym stopniu nie pozostajg w sprzecznosci z powszechnie
obowigzujgcym prawem.

Iv.
1.

V.

ZAKRES SYSTEMU BEZPIECZENSTWEM INFORMACJI
System Bezpieczenstwa Informacji obejmuje swoim zakresem Urzad Miasta Czersk.

System Bezpieczenstwa Informacji obejmuje systemy informatyczne i infrastrukture teleinformatyczng
Urzedu, przetwarzanie dokumentéw papierowych, archiwizacje informacji na dowolnych nosnikach.

Niniejszy dokument nie dotyczy innych jednostek podlegtych Urzedowi Miasta.
Do przestrzegania zapiséw Polityki zobowigzani sg wszyscy pracownicy Urzedu.

W celu zapewnienia jak najwyzszego poziomu bezpieczenstwa informacji, bedacej w posiadaniu lub
przetwarzaniu przez Urzad, do zasad wynikajgcych z Polityki Bezpieczenstwa Informaciji powinni
rowniez stosowac sie wszyscy dostawcy, audytorzy i konsultanci, ktérzy majg dostep do informaciji,
dokumentéw papierowych oraz zasobow i systemoéw informatycznych.

POUFNOSC

Struktura informaciji w Urzedzie Miasta opiera sie na zatozeniu istnienia trzech pozioméw postrzegania
informaciji:

Informacja jawna - informacja uznawane za powszechnie dostepne.

Informacje wewnetrzna — informacja, ktérej przetwarzanie i udostepnianie podlega ograniczeniom

z uwagi na szczegolne znaczenie dla Urzedu (wtasciciela informaciji). Informacja nie jest
udostepniana publicznie za wyjgtkiem sytuacji okreslonych prawem. Moze by¢
przekazywana na zewnatrz zgodnie z obowigzujgcymi przepisami prawa, ale nie jest
uznawana za dostepng powszechnie. Wewngtrz Urzedu jest dystrybuowana tylko do
okreslonych osob;

a) informacje wewnetrzne dostepne — informacje dostepne dla wszystkich pracownikow
Urzedu,

b) informacje wewnetrzne wrazliwe - informacje dostgpne dla grupy pracownikow
upowaznionych z uwagi na realizowane zadania regulaminowe,

c) informacje stanowigce tajemnice pracodawcy - informacje, ktérych przetwarzanie
i udostepnianie moze narazi¢ pracodawce na szkode.

Informacija niejawna - informacje, do ktérych stosuje sie przepisy o ochronie informacji niejawnych lub

o ochronie danych osobowych lub innych tajemnic prawnie chronionych.
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Vi
i

ODPOWIEDZIALNOSC

Za ustanowienie wdrozenie i utrzymanie Polityki Bezpieczenstwa Informaciji odpowiedzialny jest
Burmistrz. W celu bezposredniego nadzoru nad systemem Bezpieczenstwa Informaciji powotuje on
Administratora Bezpieczenstwa Informacji, na ktérym spoczywa odpowiedzialno$¢ za realizacje
Polityki.

Zgodnie z postanowieniami niniejszej Polityki, wiasciwi pracownicy Urzedu ponosza
odpowiedzialno$¢ za bezpieczenstwo informaciji oraz aktywéw bedacych w ich gestii.

BURMISTRZ / ADMINISTRATOR DANYCH
3. Administrator Danych jest obowigzany do zastosowania srodkéw technicznych i organizacyjnych

zapewniajgcych ochrone przetwarzanych danych w systemach informatycznych Urzedu,
a w szczegolnosci:

a. zabezpieczajgcych dane przed ich udostepnieniem osobom nieupowaznionym,
b. zapobiegajgcych przed przekazaniem danych osobie trzeciej, nieuprawnionej,

c. zapobiegajgcych przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

4. Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji nadzorujgcego

przestrzeganie zasad ochrony danych osobowych w Urzedzie.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI

5. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony danych,

a w szczegolnosci:
a. ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow informatycznych,

b. podejmowania stosownych dziatan w przypadku naruszen ochrony danych osobowych, w tym
przywrécenie stanu  prawidiowego, zidentyfikowanie przyczyn naruszenia i 0so6b
odpowiedzialnych,

¢. niezwtocznego informowania Administratora Danych o przypadkach naruszania przepisow
ustawy o ochronie danych osobowych,

d. nadzoru i kontroli systeméw informatycznych stuzgcych do przetwarzania danych osobowych
i 0SOb przy nim zatrudnionych,

e. kontroli pracownikéw i innych oséb upowaznionych pod wzgledem wykonywania przez nich
obowigzkow zwigzanych z ochrong przetwarzanych danych osobowych,

f. przeciwdziatania dostepowi 0séb trzecich do danych osobowych lub zbioréw tych danych,

g. kontroli przechowywania i archiwizacji dokumentéw papierowych zawierajgcych dane osobowe,
pod wzgledem prawidlowego zabezpieczenia tych dokumentoéw, ewidenciji oséb upowaznionych
do przetwarzania danych osobowych,

h. wykonywania audytéw i monitorowania skutecznos$¢ istniejgcych zabezpieczen,

i. inicjowania i podejmowania przedsiewzie¢ w zakresie doskonalenia bezpieczenstwa ochrony
danych osobowych.

6. Administrator Bezpieczenstwa Informacji prowadzi ewidencje  uzytkownikéw  systemu

informatycznego oraz urzgdzen wchodzacych w jego skiad.

a. kazdy pracownik, ktory przetwarza dane osobowe musi mie¢ imienne upowaznienie nadane
przez Administratora Danych do przetwarzania danych osobowych. Administrator
Bezpieczenstwa Informacji prowadzi rejestr oséb upowaznionych do przetwarzania danych
osobowych, ktory zawiera:
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b.

- imie i nazwisko osoby upowaznionej,

- date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

- login, jezeli dane sg przetwarzane w systemie informatycznym.

W przypadku nieobecnos$ci Administratora Bezpieczeristwa Informaciji zadania, o ktorych mowa
w pkt.6, realizuje Administrator Systemoéw Informatycznych.

Administrator Systemow Informatycznych sktada pisemng informacje z podejmowanych dziatan
w czasie nieobecnosci Administratora Bezpieczenstwa Informaciji.

W przypadku nieobecnosci Administratora Systeméw Informatycznych jego zadania realizuje
osoba upowazniona przez Administratora Danych.

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

7. Administrator Systeméw Informatycznych jest odpowiedzialny za zapewnienie bezpieczenstwa
w powierzonych obszarach. W zwigzku, z czym jest odpowiedzialny w szczegdlnosci za:

a.

ustanawianie i zapewnienie aktualnosci planéw ciggiosci dziatania w zakresie systemow
informatycznych,

okresowe testowanie aktualnosci i adekwatnosci planéw ciagtosci dziatania - monitorowanie
bezpieczenstwa i wydajnosci srodowiska IT,

ustalanie i przestrzeganie zasad zapewnienia legalnosci wykorzystywanego oprogramowania;

. kontrole legalnosci wykorzystywanego oprogramowania,

okresowe przeglady i konserwacje systemow | urzadzen - utrzymanie w sprawnosci
powierzonego obszaru,

zarzadzanie siecig zgodnie z wymaganiami - administracje $Srodowiskiem informatycznym
w sposob zapewniajgcy bezpieczenstwo informacji,

zarzadzanie uprawnieniami uzytkownikéw w systemach,

tworzenie kopii bezpieczenstwa systemow i danych zgodnie z przyjetym harmonogramem,
konfiguracje uprawnien uzytkownikow w systemach informatycznych,

prowadzenie i biezace aktualizowanie pliku ,Dokumentacja IT UM Czersk”.

PELNOMOCNIK DS. INFORMACJI NIEJAWNYCH W URZEDZIE MIEJSKIM

8. Informacje niejawne, ktore sg wytwarzane, przechowywane, przetwarzane lub przesytane przy
pomocy systemoéw i sieci informatycznej podlegaja zasadom bezpieczenstwa dostosowanym do
klauzuli bezpieczenstwa. Koordynacje cato$ci spraw w tym zakresie sprawuje Petnomocnik ds.
Informacji Niejawnych w Urzedzie Miejskim.

PRACOWNICY / UZYTKOWNICY SYSTEMU

9. Kazdy pracownik Urzedu, stazysta, praktykant/uzytkownik systemu, jest zapoznawany z zasadami
bezpieczenstwa oraz z aktualnymi zasadami ochrony informacji w swojej komaérce organizacyjnej
oraz w Urzedzie Miasta. Dlatego jest odpowiedzialny za znajomo$¢ i przestrzeganie zasad
bezpieczenstwa informacji zawartych w PBI,
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VII.

INFRASTRUKTURA

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR,
W KTORYM PRZETWARZANE SA DANE OSOBOWE

1.

System bezpieczenstwa informacji obejmuje siedzibe Urzedu Miejskiego w Czersku, przy
ul. Kosciuszki 27.

Dane osobowe mozna przetwarza¢ w pomieszczeniach Urzedu do tego przystosowanych, zgodnie
Z niniejszym dokumentem.

Ze wzgledu na nagromadzenie danych osobowych, szczegdlnie chronione sg pomieszczenia
serwerowni, pomieszczenia, w ktoérych przechowuje sie kopie zapasowe danych osobowych,
pomieszczenia archiwum zaktadowego oraz pomieszczenia komorek finansowo-ksiegowych
i kadrowo-ptacowych.

Pomieszczenia zabezpiecza sie przed dostepem oséb trzecich na czas nieobecnosci w nim osob
upowaznionych do przetwarzania danych osobowych.

Przebywanie oséb trzecich w obszarze, jest dopuszczalne za zgodg administratora danych lub
w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe oraz opis systemoéw
informatycznych w Urzedzie zawiera Zatacznik nr 1 do niniejszego dokumentu i stanowi integralng
czesce Polityki.

Wykaz urzgdzen i plan sieci znajdujg sie w pliku ,Dokumentacja IT UM Czersk®, stanowigcego
integralna czes¢ Polityki.

INFRASTRUKTURA SPRZETOWA

1.

Urzad prowadzi Rejestr Aktywow Systemu Bezpieczenstwa Informacji, ktéry obejmuje nastepujgce

elementy:
Komputery przenosne,
Komputery stacjonarne,
Serwery,
Aplikacje,
Dane:
- Pliki, bazy danych i zawarte w nich informacje oraz dane umieszczone w kopiach
bezpieczenstwa i archiwach umieszczanych na dowolnych nosnikach wigczajgc w to dyski,
ptyty CD, DVD, pamieci USB, itp.,
g. Infrastruktura sieciowa:
- Okablowanie,
- Routery z Firewall,

h. Infrastruktura techniczna:
- UPS,

i. Zabezpieczenia fizyczne.

Rejestr prowadzony jest w pliku ,Dokumentacja IT UM Czersk”.

Przeglad i aktualizacja Rejestru odbywa sie nie rzadziej, niz co dwanascie miesiecy.

Wszystkie aplikacje, bazy danych, zasoby sieciowe, serwery plikow stosowane w Urzedzie

umieszczane sg na serwerach dopuszczonych przez Administratora Bezpieczenstwa Informaciji.

Zmiany dokonywane w systemie operacyjnym i/lub srodowisku istotnym dla dziatania aplikacji mogag

by¢ wykonywane jedynie przez Administratora Systeméw Informatycznych.

Dopuszcza sie stosowanie wyigcznie licencjonowanego oprogramowania, dopuszczonego do

uzytkowania przez Administratora Bezpieczenstwa Informaciji.

~0oo0yU
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6. Zabrania sie instalowania oprogramowania, ktére jest pirackie, kopiowane lub nielegalnie powielane,
jak tez programéw nie zwigzanych z praca, gier oraz programow pochodzacych z
nieautoryzowanych zrodet.

7. Zabronione jest takze kopiowanie oprogramowania zainstalowanego na komputerach Urzedu w celu
jego instalacji w komputerach domowych, chyba, ze jest to specjainie okresione w ramach licencji.
Uzytkownicy nie mogag na wiasng reke instalowa¢ zadnego oprogramowania, w szczeg6lnosci
innego niz oficjalnie dopuszczone do uzytkownika przez Administratora Bezpieczenstwa Informac;ji.

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

1. Wykaz zbiorow danych osobowych w postaci elektronicznej oraz programy zastosowane do
przetwarzania tych danych zostaly zawarte w pliku ,Dokumentacja IT UM Czersk”.

2. Zbiory danych w formie papierowej oraz migjsca ich przechowywania zostaty zapisane w ,Wykazie
zbioréw danych osobowych oraz programy zastosowane do przetwarzania danych osobowych”,
bedacego zatacznikiem nr 2 do niniejszej Polityki.

3. Przeplyw danych odbywa sie miedzy programami: ZUS, RADIX, USC, ARISCO, Home Banking na
zasadzie wewnetrznych procedur importu i eksportu dokumentédw. System Home Banking
przeprowadza teletransmisje z bankiem przy pomocy tgcza wdzwanialnego. Dane zaszyfrowane sg
za pomoca klucza wygenerowanego przez bank.
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POSTEPOWANIE W TRAKCIE PRACY NA ZBIORACH DANYCH
LOGIN/ZAREJESTROWANIE PRACOWNIKA

1.

Dostep do systemu informatycznego moze uzyska¢ wylgcznie pracownik zarejestrowany w tym
systemie przez Administratora Systemoéw Informatycznych na wniosek Administratora
Bezpieczenstwa Informaciji.

2. Daziat Kadr Urzedu Miejskiego informuje Administratora Bezpieczenstwa Informacji o kazdym nowym
pracowniku, a takze o ustaniu zatrudnienia lub zaprzestaniu $wiadczenia ustug na podstawie umow
cywilnoprawnych.

3. Login uzytkownika systemu informatycznego:

- jest niepowtarzalny,

- po wyrejestrowaniu uzytkownika z systemu informatycznego nie jest przydzielany innej osobie,

- nie podlega zmianie,

- jest wpisywany do prowadzonej przez Administratora Bezpieczenstwa Informacji ewidencji
uzytkownikow systemu informatycznego wraz z imieniem i nazwiskiem uzytkownika systemu
informatycznego.

4. Uzytkownicy systemu informatycznego zobowigzani sg do zachowania w tajemnicy przed osobami
trzecimi ustalonych dla nich loginow.

5. Kazdemu nowo przyjetemu pracownikowi jest nadawany login uzytkownika nie poézniej niz
W momencie rozpoczecia korzystania z systemoéw informatycznych.

6. Dla oséb czasowo korzystajgcych z zasobow informatycznych — stazysci i praktykanci — tworzone sg
konta tymczasowe, podlegajace identycznym zasadom jak opisano w pkt. 3-5.

HASLA

7. Hasto uzytkownika systemu informatycznego:

- jest przydzielane przez Administratora Systemoéw Informatycznych na wniosek Administratora
Bezpieczenstwa Informacji, indywidualnie dla kazdego =z uzytkownikow systemu
informatycznego, a nastepnie zmienione przy pierwszym zastosowaniu (zalogowaniu
uzytkownika systemu informatycznego) i znane tylko temu uzytkownikowi systemu
informatycznego,

- nie jest zapisywane w systemie, w postaci jawnej,
- jest zmieniane nie rzadziej, niz co 45 dni,
- skiada sie, z co najmniej 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne,

- jest utrzymywane w tajemnicy, réwniez po uptywie jego waznosci.

WYREJESTROWANIE PRACOWNIKA, STAZYSTY LUB PRAKTYKANTA

8.

9.

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator Systemow
Informatycznych na wniosek Administratora Bezpieczenstwa Informacji.

Wyrejestrowanie, o ktérym mowa w powyzej, moze mieé charakter czasowy lub trwaty.
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10. Wyrejestrowanie nastepuje poprzez:

- zablokowanie konta uzytkownika systemu informatycznego do czasu ustalenia przyczyny
uzasadniajacej blokade (wyrejestrowanie czasowe),

- usuniecie danych uzytkownika systemu informatycznego z bazy uzytkownikow systemu
informatycznego (wyrejestrowanie trwate).

11. Przyczyng czasowego wyrejestrowania uzytkownika systemu informatycznego z systemu
informatycznego jest:

- nieobecnos¢ w pracy trwajgca diuzej niz 21 dni kalendarzowych,
- zawieszenie w petnieniu obowigzkéw stuzbowych,
- zwolnienie z petnienia obowigzkéw stuzbowych.

12. Przyczyng trwalego wyrejestrowania uzytkownika systemu informatycznego =z systemu
informatycznego jest ustanie zatrudnienia lub zaprzestanie swiadczenia ustug na podstawie umow
cywilnoprawnych, koniec okresu stazu lub praktyki.

ROZPOCZECIE, ZAWIESZENIE | ZAKONCZENIE PRACY PRZEZ UZYTKOWNIKOW SYSTEMU
INFORMATYCZNEGO

13. Rozpoczecie pracy w systemie informatycznym odbywa sie poprzez:

- przygotowanie stanowiska pracy,

- wiaczenie stacji roboczej,

- wprowadzenie swojego identyfikatora i hasta uzytkownika systemu informatycznego.
14. Zakonczenie pracy w systemie informatycznym odbywa sie poprzez:

- zamkniecie aplikacji,

odtgczenie sie od zasobdw systemowych,

zamkniecie systemu operacyjnego,
- opcjonalnie (w zaleznosci od systemu), wytaczenie stacji roboczej.
15. Czasowe zawieszenie pracy w systemie informatycznym odbywa sie poprzez:

- wigczenie w systemie automatycznego wygaszacza ekranu zabezpieczonego hastem,
aktywujgcego sie po 15 minutach od momentu bezczynnosci stacji robocze;j,

- zabezpieczenie stacji roboczej przez pracownika przed odejsciem od stanowiska pracy,

- lub wylogowanie z systemu informatycznego przez uzytkownika systemu - kazdorazowe
oddalenie sie od stacji roboczej musi zosta¢ poprzedzone jej zabezpieczeniem przed
niepowotanym dostepem za pomocg sekwencji WINDOWS+ L (Klawisz Windows-L).

ZASADY OGOLNE

16. Ekrany monitoréw ustawione sa do wewnatrz pomieszczen wydzielonych do przetwarzania danych
osobowych, w taki sposob, by uniemozliwi¢ wglad lub spisanie zawartosci aktualnie wyswietlanej na
ekranie monitora.
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17.

18.

19.

20.

21.

22.

23.

VIL

Obowigzkiem pracownikéw, stazystow, praktykantow uzytkujgacych komputery, w tym komputery
przenosne, zawierajgce dane osobowe jest zachowanie szczegélnej ostroznosci podczas ich
uzytkowania, transportu lub przechowywania poza pomieszczeniami tworzacymi obszar, w ktorym
przetwarzane sg dane osobowe, a w szczegdlnosci stosowanie ochrony kryptograficznej wobec
przetwarzanych danych osobowych.

Uzywanie przez pracownika komputera przeno$nego zawierajgcego dane osobowe poza budynkiem
Urzedu Miejskiego wymaga odnotowania w ewidencji prowadzonej przez Administratora
Bezpieczenstwa Informaciji.

Uzytkownik systemu informatycznego odpowiedzialny jest za wszystkie czynnosci wykonywane przy
uzyciu identyfikatora i hasta uzytkownika systemu informatycznego, ktérymi sie postuguje lub
postugiwat.

W przypadku powzigcia przez uzytkownika systemu informatycznego podejrzenia lub stwierdzenia,
ze z jego loginem lub hastem mogty zapozna¢ sie osoby trzecie, obowigzany jest on niezwtocznie
zmieni¢ hasto i powiadomi¢ o tym Administratora Bezpieczenstwa Informacji, ktory zwréci sie
z wnioskiem do Administratora Systeméw Informatycznych o nadanie nowego loginu uzytkownika
systemu informatycznego.

Zabrania sie uzytkownikom systemu informatycznego pracujgcym w systemie:
- udostepniania stacji roboczej osobom nie zarejestrowanym w systemie,

- udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z Administratorem
Bezpieczenstwa Informaciji,

- uzywania nielicencjonowanego oprogramowania,

- tworzenia kopii danych na nosnikach (CD, DVD, FDD, PEN DRIVE, HDD przenosne i inne) bez
zezwolenia Administratora Bezpieczenstwa Informacji,

- uzywania nosnikébw w/w do wymiany informacji, bez uprzedniego sprawdzenia programem
antywirusowym.

Wykaz oprogramowania stosowanego na poszczegodlnych stanowiskach pracy okresla porozumienie
zawarte miedzy Administratorem Danych a pracownikiem wediug wzoru stanowigcego zatgcznik
nr5.

Naruszenie przez uzytkownika systemu informatycznego postanowieh wskazanych w pkt.16-22,
moze stanowi¢ podstawe jego odpowiedzialnosci dyscyplinarnej, odszkodowawczej lub karnej
w trybie i na zasadach przewidzianych przepisami prawa.

BEZPIECZENSTWO

BEZPIECZENSTWO FIZYCZNE i SRODOWISKOWE

1.

W celu minimalizacji ryzyk, Urzad stosuje, jako standard, zabezpieczenia fizyczne i srodowiskowe
wobec informacji i danych oraz elementéw infrastruktury teleinformatyczne;.

Urzad Miejski w Czersku wyposazony jest w elektroniczny system antywlamaniowy z catodobowym
monitoringiem sygnatu alarmu.

Do wszystkich biur i pomieszczen dostep jest kontrolowany i nadzorowany. Szczegblng ochrong
przed dostepem 0séb trzecich objete sg pomieszczenia, w ktérych znajdujg sie serwer i wezly sieci
oraz pomieszczenia, w ktorych znajdujg sie zbiory danych. Pomieszczenia te, w czasie nieobecnosci
pracownika powinny by¢ zamkniete.
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10.

Obszary, w ktorych znajdujg szczegoélnie chronione zasoby i aktywa (np. serwerownia, archiwum)
stanowig strefy ograniczonego dostepu, do ktdrych dostep posiadajg tylko wyznaczone osoby.
Ustalone sg zasady dostepu do tych pomieszczen oraz prowadzona jest ewidencja oso6b
uprawnionych.

Osoby trzecie mogg przebywa¢ w tych pomieszczeniach wytgcznie w obecnosci, co najmnigj
jednego upowaznionego pracownika. W trakcie prac technicznych wykonywanych przez osoby
trzecie, przetwarzanie danych osobowych na wydzielonych stanowiskach jest zabronione, a sprzet
komputerowy musi by¢é wytgczony.

Administrator Bezpieczenstwa Informacji prowadzi przeglad procedur i praw dostepu do
pomieszczen przynajmniej raz w roku.

Pomieszczenia Urzedu podlegajg ochronie polegajacej na:
- zabezpieczaniu przed niepowotanym dostepem i ograniczaniu dostepu osobom niepowofanym,
- ochronie przeciwpozarowej,

- kontroli warunkéw w pomieszczeniach poprzez stosowanie wentylacji i innych stosownych
rozwigzan.

- oraz na stosowaniu innych, uzasadnionych rozwigzan technicznych zabezpieczajgcych
pomieszczenie i urzadzenia w nim umieszczone przed uszkodzeniem, zniszczeniem i kradzieza.

Administrator Bezpieczenstwa Informacji okresla standard zabezpieczen fizycznych dla
pomieszczen podlegajgcych ochronie fizycznej i dokonuje oceny istniejacych zabezpieczen
minimum razy w roku.

Kazde pomieszczenie chronione posiada wskazang osobe odpowiedzialng za bezpieczenstwo
fizyczne i srodowiskowe. Wskazane moga by¢ wszystkie osoby pracujace w danych pomieszczeniu.

Budynek podlega okresowym przegladom przez uprawnione osoby w zakresie zgodnym
z wymaganiami ustawy ,Prawo budowlane”.

BEZPIECZENSTWO SPRZETU | OPROGRAMOWANIA, BEZPIECZENSTWO LOGICZNE

11.

12.

System informatyczny, ze wzgledu na mozliwo$¢ potaczenia z siecig publiczng, zapewnia $rodki
bezpieczenstwa okreslone dla wysokiego poziomu bezpieczenstwa.

Stosowane sg logiczne $rodki zabezpieczajgce przed niepowotanym dostepem, utratg lub
ujawnieniem danych. Do stosowanych zabezpieczen naleza:

- loginy uzytkownika i hasta w dostepie do stacji roboczych i aplikaciji,

- nadawane prawa dostepu, do odpowiednich obszardw danych, nad ktorymi nadzér maja:
bezposredni przetozony, Administrator Bezpieczenstwa Informacji, Administrator Systemoéw
Informatycznych,

- oprogramowanie antywirusowe i wykrywajgce ztosliwe oprogramowanie,
- firewall’'e programowe,

- zabezpieczanie sieci przed niepowotanym dostepem poprzez zarzgdzanie domenowe, state
adresy IP, zarzadzanie adresami MAC,

- ograniczanie i limitowanie przez Administratora Systeméw Informatycznych urzadzen
dopuszczanych do sieci - brak mozliwosci dostepu do zasobow i aplikacji Urzedu z komputeréw
innych niz zaakceptowane przez ABI,

- zastosowanie statych adresow IP w sieci,

Polityka Bezpieczenstwa Informacji, UM Czersk Strona 14 z 30



- ograniczenie uprawnien uzytkownikom przez usuniecie uprawnien Administratora na stacjach

roboczych i komputerach przenosnych,

- gdy jest to mozliwe, ochrona baz danych przed definitywnym usunigeciem zapisow,
- zamykanie sesji uzytkownika po wykryciu braku aktywnosci przez 10 minut,
- wykonywanie kopii bezpieczenstwa z ustalong czestotliwoscia,

- przechowywanie wykonanych Kkopii bezpieczenstwa w lokalizacji innej niz pomieszczenia

serwerowni, pozwalajacych na zabezpieczenie przed ich utratg lub zniszczeniem,

- okresowe, nie rzadziej niz raz w roku, sprawdzanie spéjnosci i odtwarzalnosci kopii

bezpieczenstwa.

DOSTEP DO INTERNETU

13.

14.

15.

16.

17.

Dostep do sieci Internet jest realizowany poprzez:
- Sie¢ LAN,
- poprzez punkt dostepowy WiFi.

Dostep do Internetu dia uzytkownikéw sieci Urzedu jest realizowany poprzez wydzielone igcza
telekomunikacyjne. Do przeglgdania zasobdéw Internetu moze byé wykorzystywana przegladarka
zainstalowana na komputerze.

Przeglgdanie zasobdéw Internetu dopuszczalne jest jedynie w zwigzku z bezposrednim
wykonywaniem obowigzkéw stuzbowych.

Niedopuszczalne jest podigczanie komputera jednoczesnie do sieci LAN oraz do Internetu za
pomocg sieci radiowych takich jak:

- WIiFi,
- Sieci mobilne (operatoréw komérkowych),
- Bluetooth.

Niedozwolone jest:

korzystanie z prywatnej poczty elektronicznej przy uzyciu powierzonego przez Urzad sprzetu
i oprogramowania. W szczegblnosci zabrania sie do Kkorzystania z prywatne] poczty
elektronicznej za pomocy przegladarek,

- wykorzystywanie zewnetrznych komunikatoréw internetowych - np.GaduGadu, Tien,

- nie nalezy otwiera¢ wiadomosci e-mail (ani ich zatgcznikéw) pochodzacych od nieznanych
nadawcow,

- wszystkie wiadomosci e-mail, ktére nie byly oczekiwane, nalezy traktowac z ostroznoscig nawet,
jesli znany jest nadawca. W szczegdblnosci nie nalezy otwiera¢ zatgcznikéw tych wiadomosci,

- nie wolno otwierac plikow, ktore majg podwdjne rozszerzenie. (np. wirus.doc.vbs) lub posiadajg
nieznane dla uzytkownika rozszerzenie,

- w przypadku podejrzen, co do poprawnosci funkcjonowania ustug sieciowych lub wiarygodnosci
pobranych za pomoca sieci danych (w tym takze wiadomosci e-mail) nalezy kontaktowac sie
z Informatykiem Urzedu, przed podjeciem jakichkolwiek dziatan.
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SPOSOBY ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIAtALNOSCIA OBCEGO
OPROGRAMOWANIA

18. Sprawdzanie obecnosci wiruséw komputerowych w systemie oraz ich usuwanie odbywa sie przy
wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer dystrybucji aktualnych
sygnatur i wersji oprogramowania.

19. Oprogramowanie, sprawuje ciagty nadzor (ciagta praca w tle) nad pracg systemu i jego zasobami
oraz serwerami i stacjami roboczymi.

20. Niezaleznie od cigglego nadzoru, Administrator Systemoéw Informatycznych, nie rzadziej niz raz na
miesigc, przeprowadza petng kontrole obecnosci wiruséw komputerowych w systemie oraz jego
zasobach, jak réwniez w serwerach i stacjach roboczych.

21. Do obowigzkéw Administratora Systemoéw Informatycznych nalezy aktualizacja oprogramowania
stuzacego do sprawdzania w systemie obecnosci wiruséw komputerowych.

22. Zabrania sie pracownikom blokowania pracy oprogramowania, o ktorym mowa w pkt. 18.

OCHRONA DOKUMENTOW W FORMIE PAPIEROWEJ

23. Dokumenty papierowe o istotnym znaczeniu sg odpowiednio chronione. Postepowanie z nimi zostato
ustalone i wdrozone - Urzad opracowat i stosuje Instrukcje kancelaryjna.

24. Warunki i miejsce przechowywania dokumentéw jest okreslone i przestrzegane. Wszystkie
dokumenty Urzedu przechowywane sg zgodnie z obowigzujgcym prawem, ustawami
i rozporzadzeniami.

25. Dokumentacja finansowo-ksiegowa musi by¢ przechowywana przez okres, co najmniej 6 lat. Okres
przechowywania dokumentéw ZUS wynosi 5 lat (zgloszeniowe) lub 10 lat (rozliczeniowe). Akta
osobowe pracownikow oraz listy ptac nalezy przechowywa¢, co najmniej przez 50 lat. Okres
przechowywania pozostatych dokumentéw zalezy od ich osobnych ustalen, wtasciwych dia danego
rodzaju dokumentu.

26. Dokumenty o wysokim stopniu wrazliwosci wrazliwe, np. umowy, akty notarialne, akty wiasnosci,
inne dokumenty prawne i sgdowe przechowywane sg w pomieszczeniach o ograniczonym dostepie.

27. Zgodnie z politykg czystego biurka wszystkie dokumenty papierowe muszg by¢ przechowywane
w zamknietych i przeznaczonych do tego miejscach. W szczegélnosci po zakonczeniu pracy lub
w trakcie przerw, nie wolno pozostawia¢ dokumentéw bez nadzoru.

28. Dokumenty niepodlegajgce archiwizacji sg niszczone w niszczarkach.

29. Kopiowanie dokumentdéw i dokumentacji, przez pracownikéw bezposrednio wynika z realizacji
obowigzkow  stuzbowych. Kopiowanie dokumentéw lub  dokumentacji przez  osoby
nieposiadajgce uprawnien dostepu do tej dokumentacji lub bez uzasadnienia bedzie traktowane jako
incydent bezpieczenstwa informacji.

30. Wynoszenie dokumentow poza budynek Urzedu dopuszczalne jest jedynie w przypadkach
koniecznych i uzasadnionych trybem postepowania lub zobowigzaniami prawno-administracyjnymi.
Nieuzasadnione wynoszenie dokumentéw bedzie powodowato wyciggniecie konsekwenciji
stuzbowych.

PRZEGLADY | AUDYTY UPRAWNIEN

31. Administrator Bezpieczenstwa Informaciji dokonuje raz w roku przegladu istniejgcych uprawnien
uzytkownikéw weryfikujac istniejgce uprawnienia z zapisami w dokumentaciji.
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32.

33.
34.

W ramach przeglagdu analizowane sg standardowe uprawnienia oraz uprawnienia osob
posiadajgcych rozszerzone i niestandardowe uprawnienia. Weryfikowana jest zgodno$¢ uprawnien
z zasadami podziatu obowigzkow.

Dziatania te moga by¢ poddawane niezaleznemu audytowi zewnetrznemu.

Wyniki przegladu i audytu sg dokumentowane i stuzg przygotowaniu zmian w zapisach uprawnien.

KONSERWACJE | NAPRAWY

Urzadzenia informatyczne stuzgce do przetwarzania danych osobowych mozna przekazac
podmiotowi nieuprawnionemu do otrzymania tych danych:

- do naprawy,

- do likwidaciji,

po uprzednim uzyskaniu zgody Administratora Bezpieczenstwa Informacji.

Urzadzenia, o ktérych mowa w pkt. 1, przed ich przekazaniem, pozbawia sie zapisu danych.

Jezeli nie jest mozliwe pozbawienie urzadzenia zapisu danych osobowych, urzgdzenie to moze by¢
naprawiane wytgcznie pod nadzorem Administratora Systemow Informatycznych.

Jezeli nie jest mozliwe pozbawienie zapisu danych osobowych w urzadzenia przekazywanym do
likwidacji, urzadzenie przed przekazaniem uszkadza sie w sposob uniemozliwiajgcy odczytanie tych
danych.

Przeglady i konserwacje systemu i urzadzen dziatajgcych w systemie Administrator Systemdw
Informatycznych dokonuje doraznie, ale nie rzadziej raz w roku.

Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikacji badz systemu (log systemowy)
Administrator Systemoéw Informatycznych dokonuje nie rzadziej niz raz na tydzieh.

Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajgcych dane osobowe uzytkownik
systemu informatycznego przy wspotudziale Administratora Systeméw Informatycznych dokonuje nie
rzadziej niz raz na miesiac.

PLANY AWARYJNE | ZAPOBIEGAWCZE, KOPIA BEZPIECZENSTWA

W przypadku zdarzen losowych (np. awaria serwera, zalanie pomieszczenia) nalezy zapewnié
uruchomienie systemu w minimalnej konfiguracji udostepniajgcej zasoby systemu.

Kopie bezpieczenstwa tworzy sie z nastepujgcyg czestotliwoscia:

- kopie systemu aplikacji dla Administracji Samorzadowej - codziennie, oraz dodatkowo jedna
kopia z catego tygodnia,

- kopie pozostatych systemow informatycznych - nie rzadziej niz raz w tygodniu.
Kopie dzienne kasowane sg po tygodniu. Kopie tygodniowe kasowane sg po miesiacu.

Kopie zapasowe, ktére ulegly uszkodzeniu podlegajg natychmiastowemu zniszczeniu. Niszczenia
kopii zapasowych na nosnikach magnetycznych dokonuje Administrator Systeméw Informatycznych.

Kopie tworzone sg automatycznie w czasie gdy pracownicy nie korzystajg z danych na serwerze.
Kazda kopie tworzy sie na oddzielnym nosniku informatycznym.

Kopie te wykonuje sie na nosniku magnetycznym, ktére to nosniki przechowuje sie w sejfie
umieszczonym w pomieszczeniu innym, niz dane osobowe przetwarzane na biezgco. Zabrania sie
przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do przechowywania zbioréw
danych pozostajacych w biezgcym uzytkowaniu.
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10.
11.

12.

XI.

Kopie bezpieczenstwa podlegajg takiej samej ochronie jak serwery zawierajgce dane osobowe.

Administrator Systeméw Informatycznych dokonuje okresowych przegladéw kopii awaryjnych
i ocenia ich przydatnos¢ do odtworzenia zasobow systemu informatycznego w przypadku jego
awarii.

Z nosnikbw magnetycznych, dane nalezy usunaé w sposéb uniemozliwiajgcy ich odczytanie,
a w przypadku gdy usuniecie danych nie jest mozliwe, nosniki podlegajg zniszczeniu w stopniu
uniemozliwiajgcym dostep do zawartych na nich danych.

Z no$nikow podlegajgcych zniszczeniu nie wolno sporzadzaé wydrukow.

Jezeli dysk twardy jest uszkodzony i nie ma mozliwosci skasowania z niego danych osobowych
nalezy wymontowac go z komputera i fizycznie zniszczyc.

Likwidacji wydrukow dokonuje sie przy uzyciu przeznaczonych do tego celu urzgdzen (np.
niszczarek).

POSTEPOWANIE W SYTUACJI NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

ZALOZENIA OGOLNE

1.

Dziatania podejmowane przez Urzad majg na celu przewidywanie, eliminowanie i wykrywanie
naruszen bezpieczenstwa informacji (incydentow).

Wszyscy pracownicy Urzedu majg obowigzek informowania Administratora Bezpieczenstwa
Informacji lub swojego przetozonego o zauwazonych incydentach bezpieczenstwa.

Wystagpienie incydentu jest analizowane przez Administratora Bezpieczenstwa Informaciji wraz
z zespotem technicznym i w uzasadnionych przypadkach ekspertami zewnetrznymi w celu
wprowadzenia zmian i usprawnien w systemie bezpieczenstwa informaciji.

Administratora Bezpieczenstwa Informaciji, wspélnie z administratorem sieci planuje dziatania
majgce na celu minimalizacje ryzyka wystapienia zagrozen poprzez planowanie zabezpieczen
i procedur, wdrazanie nowych rozwigzan oraz analize wykrytych incydentow.

Wszystkie wykryte lub prawdopodobne przypadki naruszenia bezpieczenstwa informacji sg
zgltaszane do Administratora Bezpieczenstwa Informacji, ktory analizuje przypadek i sugeruje
podjecie dziatan minimalizujgcych skutki incydentu oraz dziatania korygujace, tak aby zapobiegac
podobnym incydentom w przysztosci.

Administrator sieci stale monitoruje poziom bezpieczenstwa oraz pojawiajgace si¢ zagrozenia.
Kazdy pracownik Urzedu Miejskiego, ktéry stwierdzit:

- naruszenie bezpieczenstwa systemu informatycznego,

- naruszenie technicznego stanu urzadzen stuzacych do przetwarzania danych osobowych,
- naruszenie zawartosci zbioru danych osobowych,

- ujawnienie metod pracy lub sposobdéw dziatania programu osobom trzecim,

- zmiane jakosci transmisji danych w sieci telekomunikacyjnej moggca wskazywac¢ na naruszenie
zabezpieczenia tych danych,

- zaistnienie innych zdarzer mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
itp.),

obowigzany jest niezwitocznie powiadomi¢ o tym fakcie Administratora Bezpieczenstwa Informacji.
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INCYDENTY BEZPIECZENSTWA INFORMACJI

8. Przez incydent naruszenia bezpieczenstwa informacji rozumie sie zdarzenie, w wyniku ktérego
doszto do ujawnienia lub utraty albo zwiekszenia ryzyka ujawnienia lub utraty informaciji, ktéra nie
jest uznana za informacje publiczna.

9. Zrodtem takich informacji o incydentach moga by¢:

obserwacije i zgloszenia pracownikow Urzedu,
obserwacje Administratorow,
sygnaly z oprogramowania, np. antywirusy, firewall'e.

audyty bezpieczenstwa.

10. Jako potencjalne zdarzenia majgce wptyw na bezpieczenstwo zalicza sie np. nastepujace zdarzenia:

wykrycie wirusa lub ztosliwego oprogramowania,

wykrycie nieautoryzowanego dostepu lub préby nieautoryzowanego dostepu do systemow
informatycznych,

wykrycie w sieci LAN nieautoryzowanych urzadzen,

préby uruchamiania aplikacji przez uzytkownika nie posiadajgcego praw dostepu,
podigczanie do sieci nieautoryzowanych urzadzen,

wykrycie urzadzen posiadajgcych inng niz opisana w dokumentacji konfiguracje,
btedy administratoréow,

awarie urzgdzen i oprogramowania skutkujace zwiekszonym zagrozeniem,
niestandardowe zachowanie osob majgcych dostep do systemow,

ujawnienie lub prawdopodobne ujawnienie hasta uzytkownika,

nieautoryzowane préby dostepu do systemow,

préby tamania haset,

préby dostepu spoza sieci z nieautoryzowanych urzadzen,

przebywanie w pomieszczeniach o ograniczonym dostepie o0séb nie posiadajgcych
upowaznienia,

utrata, zagubienie Ilub uprawdopodobnienie skopiowania danych Ilub informacji bedgcych
tajemnica lub istotng i chroniong z innego powodu,

proby nieuzasadnionego i niekontrolowanego odtwarzania kopii zapasowych (poza koniecznym
odtwarzaniem takich kopii w przypadkach awarii lub w celu weryfikacji poprawnosci kopii),

nieuzasadnione i nieuprawnione kopiowania danych,

udostepnianie informacji na temat sposobu zabezpieczenia Ilub ochrony systemu
informatycznego Urzedu osobom do tego nieupowaznionym,

samodzielne instalowanie jakiegokolwiek oprogramowania,

dokonywanie nieuprawnionych modyfikacji konfiguracji wykorzystywanego sprzetu Ilub
oprogramowania,

poditgczanie do systemu prywatnych nosnikéw danych (np. pamieci USB, odtwarzaczy mp3 itp.),
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11.

12.

13.

14.

- nieuprawnione przenoszenie danych na wszelkiego rodzaju nosniki (papierowe, magnetyczne,
elektroniczne, etc.).

- nieupowaznione kopiowanie dokumentacji.

Takze inne przypadki, nie wymienione powyzej mogg by¢ klasyfikowane jako naruszenie
bezpieczenstwa informacji.

Incydenty naruszenia bezpieczenstwa informacji sg klasyfikowane wedtug stopnia naruszenia PID -

Poufnosé, Integralnosé, Dostepnose.

a. incydent o niskiej szkodliwosci — na skutek zdarzenia nastgpito zagrozenie danych, ale
zdarzenie nie wymaga podjecia natychmiastowych dziatah, lub dziatania takie zostaly
przewidziane wczesniej, sa opisane, ale nie wymagajg dziatan ze strony Administratorow.

b. incydent o wysokiej szkodliwo$ci — na skutek zdarzenia nastgpito znaczne zwiekszenie ryzyka
PID. Zdarzenie takie nie zostato wczesniej opisane w szczegdtowych instrukcjach i wymaga
dziatanh ze strony Administratora i ABI.

¢. incydent krytyczny — na skutek zdarzenia zostaty ujawnione lub utracone informacje lub dane
chronione. Wymagane sg bezzwtoczne i natychmiastowe dziatania Administratorow.

W przypadku zaistnienia incydentu o wysokiej szkodliwosci lub krytycznego pracownik jest
zobowigzany do zgioszenia tej sytuacji Administratora Bezpieczenstwa Informacji. Do czasu
przybycia Administratora Bezpieczenstwa Informacji na miejsce naruszenia ochrony danych
osobowych, nalezy:

niezwlocznie podja¢é czynnosci niezbedne dla powstrzymania niepozgdanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie w miare mozliwosci ustali¢
przyczyny lub sprawcéw,

- rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

- zaniecha¢ (o ile to mozliwe) dalszych planowanych przedsiewzigé, ktére wigzg sie z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analize,

- podja¢ inne dziatania stosownie do objawéw i komunikatéw towarzyszacych naruszeniu
w szczegblnosci okreslone w instrukcjach technicznych,

- podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j,

- zastosowa¢ sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do zaistnialego
przypadku,

- udokumentowac wstepnie zaistniate naruszenie,
- nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych Administrator
Bezpieczenstwa Informacji w szczegolnosci:

- zapoznaje sie z zaistniatg sytuacja i dokonuje wyboru metody dalszego postepowania majgc na
uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

- moze zadaé dokladnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak rowniez
od kazdej innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym naruszeniem,

- rozwaza celowos¢ i potrzebe powiadamia o zaistnialym naruszeniu Administratora Danych
i Administratora Systemow Informatycznych.
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15.

16.

17.

XIl.

Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek naruszenia sporzgdzajac
raport wg wzoru stanowigcego zatgcznik nr 3, ktdry powinien zawiera¢ w szczegolnosci:

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

- okreslenie czasu i miejsca naruszenia i powiadomienia,
- okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

- wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody postgpowania
i opis podjetego dziatania,

- wstepna ocene przyczyn wystgpienia naruszenia,
- ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

W przypadkach incydentow naruszenia danych osobowych, Administrator Bezpieczenstwa
Informacji zobowigzuje Administratora Systeméw Informatycznych do sporzadzenia raportu, ktorego
tres¢ stanowi zatgcznik nr 3 do niniejszego dokumentu. Raport, ten niezwiocznie przekazuje
Administratorowi Danych.

Administrator Bezpieczenstwa Informacji przekazuje Administratorowi Danych propozycje
postepowania naprawczego oraz termin wznowienia przetwarzania danych osobowych.

LISTA ZALACZNIKOW

Zalgcznik nr 1 - Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w kitorym

przetwarzane sg dane osobowe.

Zatgcznik nr 2 - wykaz zbioréw danych osobowych oraz programy zastosowane do przetwarzania

danych osobowych.

Zatgcznik nr 3 - Raport z naruszenia bezpieczenstwa przetwarzania danych osobowych w Urzedzie

Miejskim w Czersku.

Zatgcznik nr 4 - Wykaz pracownikéw zatrudnionych przy przetwarzaniu danych osobowych, ktérzy zostali

zapoznani z Politykg Bezpieczenstwa w Urzedzie Miejskim w Czersku.

Zatgeznik nr 5 - Wykaz stazystéw i praktykantéw zatrudnionych przy przetwarzaniu danych osobowych,

ktdrzy zostali zapoznani z Politykg Bezpieczenstwa w Urzedzie miejskim w Czersku.

Zatgcznik nr 6 - Porozumienie z pracownikiem.

Zalgcznik nr 7 - Porozumienie z stazystg lub praktykantem.
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Zatgcznik nr 1

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR,

W KTORYM PRZETWARZANE SA DANE OSOBOWE

Budynek / Skrzydto

Nr pomieszczenia

Komérka organizacyjna

Polityka Bezpieczenstwa Informacji, UM Czersk
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Zatacznik nr 2

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMY ZATOSOWANE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Nazwa zbioru (opis) Program do przetwarzania

Obszar przetwarzania/pomieszczenie

Polityka Bezpieczenstwa Informacji, UM Czersk
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Zatgcznik nr 3

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

Wzér
Raport z naruszenia bezpieczernistwa przetwarzania danych osobowych

w Urzedzie Miejskim w Czersku

1. Data... ... 000ZINA. s
Osoba powiadamiajgca o zaistniatym zdarzeniu

Imieg, nazwisko, stanowisko stuzbowe

3. Lokalizacja zdarzenia.............cooooiii it e
Nr i nazwa pomieszczenia

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace

Data, podpis zgtaszajgcego
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Zatgcznik nr 4

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

Wzoér

Wykaz pracownikéw zatrudnionych przy przetwarzaniu danych osobowych, ktérzy zostali
zapoznani z Polityka Bezpieczeristwa w Urzedzie Miejskim w Czersku

Przyjatem/am do wiadomosci i stosowania zapisu Polityki Bezpieczeristwa

Nazwisko i imie

Komoérka organizacyjna Data, podpis

Polityka Bezpieczenstwa Informacji, UM Czersk
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Zatgcznik nr 5

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

Wzér

Wykaz stazystow i praktykantow zatrudnionych przy przetwarzaniu danych osobowych, ktérzy
zostali zapoznani z Polityka Bezpieczeristwa w Urzedzie Miejskim w Czersku

Przyjatem/am do wiadomosci i stosowania zapisu Polityki Bezpieczeristwa

Nazwisko i imie Komorka organizacyjna Data, podpis
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Zatacznik nr 6

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

WZOR

Porozumienie z pracownikiem

Niniejsze porozumienie (zwane dalej ,Porozumieniem”) zostato zawarte w dniu 20 r
w pomiedzy:
Urzedem Miejskim w Czersku, reprezentowanym przez , ZWanym

dalej ,Pracodawcg”

oraz

Panig/Panem . zamieszkatg/ym w przy ul
, Zwana/ym dalej ,Pracownikiem”.

Wstep:

(A) Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o prace zawartej w dniu
r.

(B) Pracodawca wyposazyt stanowisko pracy Pracownika w oprogramowanie komputerowe
na uzywanie ktorego licencje nabyt od

(,Oprogramowanie”).
Odpowiednie przepisy regulujg w sposob szczegotowy zasady korzystania z Oprogramowania.
(C) Pracownik korzysta z Oprogramowania w zwigzku z wykonywaniem obowigzkdw pracowniczych.

1. Pracodawca i Pracownik uzgadniajg, ze do podstawowych obowigzkéw Pracownika nalezy
korzystanie z Oprogramowania w zwigzku z wykonywaniem obowigzkéw pracowniczych, zgodnie
z obowigzujgcymi przepisami prawa oraz wylacznie w celach wykonywania obowigzkow
pracowniczych, jak rowniez nie korzystanie z jakiegokolwiek oprogramowania komputerowego, do
uzywania ktérego Pracodawca nie jest uprawniony, w czasie pracy, w miejscu pracy ani przy uzyciu
sprzetu Pracodawcy.

2. Pracownik o$wiadcza, iz jest Swiadomy odpowiedzialnosci karnej, o ktérej mowa w artykutach: 278
§ 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny, (tekst jednolity —
Dz. U. 2 1997, Nr 88, poz. 553, ze zmianami) oraz odpowiedzialnosci karnej i cywilnej przewidzianej
w artykutach 116 i nast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity — Dz. U. z 2000, Nr 80, poz. 904, ze zmianami) za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie iub zwielokrotnianie Oprogramowania.

3. Pracodawca i Pracownik uzgadniajg, ze naruszenie przez Pracownika jego podstawowych
obowigzkéw pracowniczych w zakresie wskazanym powyzej, moze stanowi¢ podstawe do podjecia
przez Pracodawce przystugujgcych mu srodkéw prawnych, a w szczegolnosci, moze stanowic
przyczyne uzasadniajgcg wypowiedzenie przez Pracodawce umowy o prace, tgczacej Pracodawce
z Pracownikiem, lub rozwigzanie przez Pracodawce tejze umowy o prace bez wypowiedzenia,
z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst
jedn.. Dz. U. 21998 r., Nr 21, poz. 94, ze zm.).
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Niniejsze Porozumienie zostato sporzadzone w dwoéch egzemplarzach, po jednym dla kazdej ze stron.
Zmiana, uzupetnienie oraz rozwigzanie niniejszego Porozumienia za zgodg obu stron wymaga formy
pisemnej pod rygorem niewaznosci.

Podpis pracownika Podpis osoby upowaznionej do

reprezentowania Pracodawcy
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Zatgcznik nr 7

do polityki ochrony danych przetwarzanych
w systemach informatycznych Urzedu
Miejskiego w Czersku

WZOR

Porozumienie z stazystg lub praktykantem

Niniejsze porozumienie (zwane dalej ,Porozumieniem”) zostato zawarte w dniu 20 rw
pomiedzy:
Urzedem Miejskim w Czersku, reprezentowanym przez , ZWanym

dalej ,Pracodawcyg”

oraz
Pania/Panem , Zzamieszkatg/ym w przy ul.

, Zwana/ym dalej ,stazystg lub praktykantem”.
Wstep:

(A) Stazysta lub Praktykant zatrudniony jest przez Pracodawce na podstawie umowy stazowej lub umowy
o praktyke zawartej w dniu r.

(B) Pracodawca wyposazyt stanowisko pracy Stazysty lub Praktykanta w oprogramowanie komputerowe
na uzywanie ktérego licencje nabyt od

(,Oprogramowanie”).
Odpowiednie przepisy regulujg w sposoéb szczegdtowy zasady korzystania z Oprogramowania.

(C) Stazysta lub Praktykant korzysta z Oprogramowania w zwigzku z wykonywaniem obowigzkow
pracowniczych.

1. Pracodawca i Stazysta lub Praktykant uzgadniajg, ze do podstawowych obowigzkéw Stazysty lub
Praktykanta nalezy korzystanie z Oprogramowania w zwigzku z wykonywaniem obowigzkéw
pracowniczych, zgodnie z obowigzujgcymi przepisami prawa oraz wytacznie w celach wykonywania
obowigzkéw pracowniczych, jak réwniez nie korzystanie z jakiegokolwiek oprogramowania
komputerowego, do uzywania ktérego Pracodawca nie jest uprawniony, w czasie pracy, w miejscu
pracy ani przy uzyciu sprzetu Pracodawcy.

2. Stazysta lub Praktykant oswiadcza, iz jest $wiadomy odpowiedzialnosci karnej, o ktorej mowa
w artykutach: 278 § 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny,
(tekst jednolity — Dz. U. z 1997, Nr 88, poz. 553, ze zmianami) oraz odpowiedziainosci karnej
i cywilnej przewidzianej w artykutach 116 i nast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (tekst jednolity — Dz. U. z 2000, Nr 80, poz. 904, ze zmianami) za niezgodne
z prawem Korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie Ilub zwielokrotnianie
Oprogramowania.

3. Pracodawca i Stazysta lub Praktykant uzgadniaja, ze naruszenie przez Stazyste lub Praktykanta jego
podstawowych obowigzkéw pracowniczych w zakresie wskazanym powyzej, moze stanowic¢
podstawe do podjecia przez Pracodawce przystugujacych mu srodkéw prawnych, a w szczegolnosci,
moze stanowi¢ przyczyne uzasadniajgcg wypowiedzenie przez Pracodawce umowy o staz iub
praktyke, tgczacej Pracodawce z Stazystg lub Praktykantem, lub rozwigzanie przez Pracodawce tejze
umowy o staz lub praktyke bez wypowiedzenia, z winy stazysty lub praktykanta, zgodnie z przepisami
ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn.: Dz. U. z 1998 r., Nr 21, poz. 94, ze zm.).
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Niniejsze Porozumienie zostato sporzadzone w dwoch egzemplarzach, po jednym dla kazdej ze stron.

Zmiana, uzupetnienie oraz rozwigzanie niniejszego Porozumienia za zgodg obu stron wymaga formy
pisemnej pod rygorem niewaznosci.

Podpis pracownika Podpis osoby upowaznionej do

reprezentowania Pracodawcy
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